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กรอบ CG กับแนวนโยบายของผูถือหุน (SOD) และกลยุทธสู Action Plan

หลักธรรมาภิบาล และ
การกํากับดูแลการบริหารจัดการ

ที่มุงประสทิธิภาพไดมาตรฐานระดับสากล (World Class)
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แนวนโยบายผูถือหุน (Statement of Direction - SOD) ผสมผสานกับหลักการ Balanced Scorecard
วิสัยทัศน+พันธกิจ+นโยบาย+กลยุทธสู Action Plan เพือ่วัดประสิทธิภาพของการบริหารและการจัดการ (ดู Slide ประกอบ)
การประเมินตนเอง (CSA/CSR) ที่มี KPI ที่ชัดเจน ไมกํากวม ตรงกับเปาหมาย โดยใชมาตรฐานสากลที่เปนที่ยอมรับทั่วไป  (ถาม)ี



Vision, Mission and Values
Business Model

Strategic Objectives for Measurement

Performance Measures for SMART Objectives

State Enterprise Performance Targets
Initiatives / Plans of Action

Linkages
Actions for Quality Cycle / P-D-A-C

Organizational CapabilityInternal ProcessCustomerFinancial /CSR

Driven by Owners Output/Outcomes

Translating Vision and Strategy to 
Performance Measurement – Drivers & Output/Outcome

What we want to be?

How will it get there?

How will we get there specifically?

What more precise details must we
aim for?

What are the cause 
and effects of long 
term value?

What levels of targets should be set for
Org. by Owner ?
What initiatives are required to achieve
these targets by Org.?
Do these measures summarize our
Existence actions ? Org. & Owner.

Promotion of 
Best Practices 
and other to CG 
and ITG

Do we want to meet acceptable 
international standard concerned?
CG & ITG,COSO-ERM,
IAS 39, AML, ITIL,

ISO/ 27001, CMMI, + +
Basel II,++ etc.

ที่มา : ดัดแปลงบางสวนจาก Hewitt Institute



• ระดับวิสัยทัศน                  
โดยคณะผูบริหารระดับสงู 
หรือคณะกรรมการบริหาร

การบริหาร IT Governance
• ระดับการบริหาร
โดยผูอํานวยการ และ
รองผูอํานวยการ

• ระดับปฏิบัติการ
โดยผูบริหารลงไปถึง
ผูปฏิบัติ

การกํากับ
ดูแลกิจการที่ดี
ขององคกร

(จิตวิญญาณ/ความยั่งยนื)

ระบบการควบคุม
(ศูนยรวมประสาท)

ระบบการ
บริหารความเสี่ยง 

(ภูมิคุมกัน)

ระบบการ
ตรวจสอบภายใน 
(การตอบสนอง)

ระบบงาน
ภายนอก

ระบบงาน
สวนหนา

ระบบงาน
สวนกลาง

ระบบงาน
สวนหลัง

ระบบเทคโนโลยีสารสนเทศ-IT
(โครงกระดูก)

กรอบการกํากับดูแลกิจการที่ด ีCG&ITG และการบริหารเพื่อสรางคุณคาเพิ่มกับ Soft Controls

Tone at the Top



Understanding IT Controls & IT Risk

• A top-down approach used when considering controls to implement and 
determining areas on which to focus. 





IT Risk factors aligned with their tiers in the pyramid

Poor IT-business relations
Poor project delivery
+++

Applications do not meet business requirements
Manual data integration required
+++

Applications need standardization
Lack of internal controls in applications
Network not reliable at all locations
+++

Infrastructure not standardized
Old technology
Poor backup/recovery
Poor understood processes and applications
+++

Agility

Accuracy

Access

Availability

ISMS/
ISO27001&

CIA

Source: Adopt from IT Risk –turning business threats into competitive advantage by George Westerman & Richard Hunter



IT Governance เปนสวนหนึ่งที่สําคัญยิ่งของ Good Corporate Governanceของ องคกร

Enterprise Risk Mgmt.covering corporate or business support mgmt. ที่เกี่ยวของกับความเสี่ยง ในการใชเทคโนโลยีสารสนเทศ 

องคประกอบการควบคุมภายในทั้ง 8 และวัตถุประสงค+การตรวจสอบตามวัตถุประสงคหลกั ทั้ง 4 ประการของ COSO-ERM
Area Potential Concerns

Financial statements, Operational, 
Compliance, Logical, Program, 
Management result, etc.,… Results

Results may or may not be accurate depending upon 
how processing takes place and what impacts that 
processing has...

(what can go wrong? what should be right?)

... …

IT installation environment
The IT installation may contain control aspects which 
can interrupt or change the results of either individual or 
common system processing

System software
One or more system may be dependent upon 
common IT system software such as database 
management or communications software

Common systems may cut across individual 
systems, partially using their results

Individual application 
system environment

Individual systems Feed 
results upwards IT processing 
is input and accurate

Common 
application 
systems

Transactions may cut 
across system lines

Transactions

The horizontal and vertical impacts of Information Technology (IT) on the organization  and risk management  

: แสดงถึง Total System Approaches ของระบบงานในภาพกวางๆ ขององคกรที่ใชเทคโนโลยีสารสนเทศซึ่งตองการความเขาใจและการ
ประสานงานจากผูเกี่ยวของกับผูบริหารงานขององคกรอยางเขาใจจริงทั้งทางดาน IT , non-IT และITG โดยรวมและตองการบริหารความเสี่ยงแบบ 
Convergenceขององคกรเพิ่มขึ้นอีกมากในเรื่องการกํากับดูแลกิจการที่ดี (Good Corporate Governance) + IT Governance ซึ่งองคกร ควรจะได
พิจารณาในการบริหารแบบบูรณาการที่เกี่ยวของกับ business processes เพื่อกาวไปสู Objectives ตามหลัก SMART โดยรวม + +



Information Security – International Standard (ISO 27001) to IT Audit perspectives

1. Security policy

2. Organization of information security

3. Asset management

4. Human resources security

5. Physical and environmental security
6. Communications and 
operations management

7. Access control
8. Information systems acquisition, 

development and maintenance
9. Information security incident 

management
10. Business continuity managementBusiness continuity management

11. Compliance

ISO 27001
Objectives

...

Supervision / Monitoring / Across Criteria / Functions 

...

Interdependent Approaches / Consideration

Processes & 
Activities

Domains

CEO – CIO – CFO 
– COO – and…

Consideration of common errors in identifying objectives & negative consequences 
Identifying a means as an end.

Failing to consider each type & all types of objectives.
Failing to consider the relationships between objectives.



IT Governance & GRC + Risk Convergence Framework

Office of The Auditor General
Thai OAG

COSO
S-O-F-C

Rules & Regulations by Regulators

Rules & Regulations by Regulators & International Standard

Thai E-Transaction Laws / Thai Laws 

COBIT ISO / IEC ITIL 
(IT Infrastructure Library)

Lessons Learned/
Other Standard

Balancing Strategies on Balance Scorecard & S-O-F-C 
(People –Process Technology& Other IT Resources) 

สวนประกอบของ Enterprise Risk Management (ERM)
1. สภาพแวดลอมภายในองคกร (Internal Environment)

Risk Management Philosophy – Risk Culture – Board of director – Integrity and Ethical Values – Committee to Competence – Management’s Philosophy 
and Operation Style – Risk Appetite – Organization – Assignment of Authority and responsibility – Human Resource Policy  

2. การกําหนดเปาหมาย (Objective Setting)
Strategic Objective – Related Objectives – Selected Objectives – Risk Appetite – Risk Tolerance

3. การระบุเหตุการณ (Event Identification)
Events – Factors Influencing Strategy and Objectives – Methodologies and Techniques – Event Interdependencies – Event Categories –

- Risk and Opportunities

5. การตอบสนองความเสีย่ง (Risk Response)
Identify Risk Response – Evaluate Possible Risk Responses – Select Risk Responses – Portfolio View

4. การประเมินความเสีย่ง (Risk Assessment)
Inherent and Residual Risk – Likelihood and Impact – Methodologies and Techniques - Correlation

6. กิจกรรมควบคุม (Control Activities)
Integration with risk response – Types of Control Activities – General Controls – Application Controls – Entity Specific

7. ระบบสารสนเทศและการติดตอสือ่สาร (Information and Communication)
Information – Strategic and Integrated Systems - Communication

8. การติดตามและประเมินผล (Monitoring)
Separate Evaluation – Ongoing Evaluation 



External – regulators, analysts, investors, stakeholders 

Board/senior management oversight

Audit
committee

Risk
committee

Other
committee

Business
Unit

Business
Unit

Business
Unit

Business
Unit

Risk
management

Internal
audit

Legal/
compliance

Finance/
Sox

Information
technology Other

Source : Ernst & Young



Corporate Governance + ERM + Compliance

Enterprise Risk Mgmt.Enterprise Risk Mgmt.
<COSO<COSO--SS--OO--FF--CC>>

External & InternalExternal & Internal
< Rules & Regulators & Int< Rules & Regulators & Int’’l standards>l standards>

<tools><tools> Internal controls & audit
<Reasonable Assurance>

Inf. Security Mgmt.Inf. Security Mgmt.
IT Risk Mgmt.

Value creation 
& Performance Measurement 

IT & Non IT processes   

Consultative Approach 
for fundamental / 

standards  processesComputer Audit
<tools>

Translating Vision-Mission & Strategy to Balanced  Scorecard 
for Performance Measurement Linkages to action for Quality Cycle / P-D-C-A

GAP ANALYSIS
฿ VALUE 

CREATION



Level 1 – Internal Control Framework – COSO / Enterprise Risk Mgmt. 

Level 2 – Internal Control Framework – IT Governance/ISO
(Enterprise Wide-What to do/ Check list)

Level 0 – Laws & Regulations

Level 3 – IT Best Practices, Standard and Lessons Learned
( How to do…Lesson learned …What can go wrong ? )

Self-assessment focuses on objectives, risks and controls Management :

Objectives
are things and organization wants to accomplish.

Risks
are things that might prevent accomplishing and objective.

Control
are things that help meet an objective by managing that risk.

If objectives are not clear,…What can go wrong? 
What is/are consequences to risks & controls & ERM?

What can go wrong & it consequences …if we fail to 
identify risks from the causes.?

Then…What is/are the end  results of  
ERM to Objectives & Business?

IT Governance / GRC / Compliance & ORCA Understanding
Balancing Strategies on Balance Scorecard & S-O-F-C 

(People –Process Technology& Other IT Resources) 



เปรียบเทียบการตรวจสอบแนวทางเดิมกับแนวทางใหม กับ มุมมองของ ITG&GRC
เพื่อสรางคุณคาเพิ่มในการตรวจสอบ ใหกับ Stakeholders

SR98-9 IT Risks

Audit Management Process 
to

identify, Measure, Monitor, Control

MGT. (incl. Audits & MIS)
Security
Integrity/Privacy (icl.SDLC)
Availability
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ที่มา : ธนาคารแหงประเทศไทย



IT Risks VS Risk-based Audit and Supervision/Audit 
Approaches for IT Governance / GRC

COSO/ERMBOTFFIEC
ความเสี่ยงดานเทคโนโลยีสารสนเทศ 

(IT Risks)
ความเสี่ยงของ สง. 5 ดาน ERM

ความเสี่ยงดานการบริหาร
งานเทคโนโลยีสารสนเทศ 

ความเสี่ยงดานการปฏิบัติการ
การรักษาความปลอดภัย

ความถูกตองเชื่อถือไดของขอมลู
ความพรอมใชงาน

ความเสี่ยงดานชื่อเสียง
ความเสี่ยงดานการปฏิบัติตามกฎหมาย

ความเสี่ยงดานกลยุทธ 

ความเสี่ยงดานการปฏิบัติงาน 

ความเสี่ยงดานเครดิต

ความเสี่ยงดานสภาพคลอง

ความเสี่ยงดานตลาด

S    -ความเสี่ยง
ดานกลยุทธ

O - ความเสี่ยง         
ดานการปฏิบัติงาน 

C   -ความเสี่ยง
การปฏิบัติ

ดานกฎหมาย
 กฎเกณฑ ฯ

F   -ความเสี่ยง
การรายงาน/การเงิน

ที่มา : ปรับปรุง/ดัดแปลง จากธนาคารแหงประเทศไทย



 บทเรียน จากการ ทุจริต 240,000.00 ลานบาท[us$7000ลาน] ทางดาน IT Risk
กับ การบริหารความเสีย่ง ของธนาคาร โซซิเอเต เจเนอราล [Soc Gen]/ ฝรั่งเศส/ Jan.08 + +

ความรู ความเขาใจในกระบวนการ / ขั้นตอน ระบบงาน การตรวจสอบและ
การควบคุมภายใน + ของนาย Kerviel ผูบรหิาร และ คณะกรรมการตางๆ

 รวมกันทบทวน กําหนด นโยบาย กลยทุธ กระบวนการทํางาน++ จากบทเรยีนนี้

วัฒนธรรมองคกร +

Corporate Value +

การแขงขัน+

ความตองการ
การยอมรับ

People-Process-
Technology

COSO/ERM 
&

ITG+ISO
&

GRC+ Tools

++ปญหาสถาบันการเงินกับ GRC .ใน US สาสุด++

http://www.telegraph.co.uk/money/graphics/2008/01/25/bcnkervielpica.jpg
http://www.telegraph.co.uk/money/graphics/2008/01/25/bcnkervielpica.jpg


Changing the Internal Auditor’s Paradigm

Internal Audit Focus Internal Control Business Risk
Internal Audit Response Reactive, after-the-fact, Proactive real-time,

discontinuous, observers continuous monitoring,
of strategic planning participants in strategic plans
initiatives

Risk Assessment Risk Factors Scenario Planning
Internal Audit Tests Important Controls Important Risks
Internal Audit Methods Emphasis on the Emphasis on the

Completeness of Detail Significance of Broad
Controls Testing Business Risk Covered
Internal Control: Risk Management :

*  Strengthened *  Avoid/Diversify Risk
*  Cost-Benefit *  Share/Transfer Risk
*  Efficient/Effective *  Control/Accept Risk

Internal Audit Reports Addressing the Addressing the Process Risk
Functional Controls

Internal Audit Role in Independent Appraisal Integrated Risk Management
the Organization Functional and corporate Governance

Characteristic Old Paradigm New Paradigm

ที่มา : IIA Institute



มิติที่4 การเรียนรูและการพัฒนา

การกํากับดแูลกิจการและเทคโนโลยสีารสนเทศที่ดี
เพื่อการบรรลุผลการปฏิบัติราชการของกรมศุลกากร
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การกํากับดูแลกิจการที่ดี
เพื่อการเติบโตอยางยั่งยนืขององคกร/รัฐวิสาหกิจ
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มิติที่1 ความมั่นคงทางการเงิน&CSR

มิติที่2 ความพึงพอใจของลกูคา

มิติที่3 กระบวนการภายใน /
Business Processes
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ความมั่นคงขององคกร ที่มาจากการบริหารความเสี่ยงและการ
ควบคุมภายใน/การตรวจสอบแบบ Cross Functional

ความเสี่ยงของ สง. 5 ดาน

ความเสี่ยงดานกลยุทธ 

ความเสี่ยงดานการปฏิบัติงาน 

ความเสี่ยงดานเครดิต

ความเสี่ยงดานสภาพคลอง

ความเสี่ยงดานตลาด

S    -ความเสี่ยง
ดานกลยุทธ

COSO-ERM

O - ความเสี่ยง         
ดานการปฏิบัติงาน 

C   -ความเสี่ยง
การปฏิบัติ

ดานกฎหมาย
 กฎเกณฑ ฯ

F   -ความเสี่ยง
การรายงาน/การเงิน

ความเสี่ยงดานเทคโนโลยีสารสนเทศ 
(IT Risks)/Principle-based

ความเสี่ยงดานการบริหาร
งานเทคโนโลยีสารสนเทศ 

ความเสี่ยงดานการปฏิบัติการ
การรักษาความปลอดภัย

ความถูกตองเชื่อถือไดของขอมูล
ความพรอมใชงาน

ความเสี่ยงดานชื่อเสียง
ความเสี่ยงดานการปฏิบัติตามกฎหมาย

บรรษัทภิบาล (CG) เปนแกนแทของการเติบโตอยางยั่งยืนของทุกองคกร

Vision & Mission ขององคกร
แผนงานและโครงการตาง ๆตาม SMART
KSF & KPI
การควบคุมภายในและการตรวจสอบ
การปรับปรุงและการรายงานผล
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การกําหนด Statement Of 
Direction หรือ ทศิทางการบริหาร
ของ ผูกํากับกฎเกณฑ กับ องคกรที่

เกี่ยวของ
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