
การตั้ง Password ใหจํางายแต Crack ยาก 
 

Password นั้นถือเปนกุญแจสําคัญประจําตัวของทุกคนซึ่งจะตองไมเปดเผยใหผูใดลวงรูได แมแตเจานาย เลขาหรือ
ผูดูแลระบบก็ตาม เพราะหากมีผูใดลวงรู password ของเราไปแลว ผูนั้นสามารถนําไปใชเขาระบบตางๆ เสมือนวาเปนตัวเรา 
เพราะระบบ Access Control จะคิดวาเปนตัวเรา และระบบการ log ตางๆ ก็จะบันทึกวาเราเปนผูเขาไปใชเอง ซึ่ง log 
ดังกลาวอาจถูกนํามาใชอางอิงในการสืบสวนสอบสวนในกรณีที่มีการกระทําความผิดเกิดขึ้น และอาจใชเปนหลักฐานในศาลได
ตอไป ตามที่ พ.ร.บ. ใหมไดกลาวไว  
 หลักพื้นฐานที่เปนที่ยอมรับกันสากล Password ซึ่งมีหลักงายๆ 3 ขอคือ 

1. Password Length: ความยาวไมตํ่ากวา 8 ตัวอักษร(และตัวเลข) 
2. Password Expiration: จะหมดอายุใน 90 วัน 
3. Password History: ไมสามารถใช password ซ้ํากับ password 3 ตัวกอนหนานี้ 

 
จากแนวทางดังกลาวจะเห็นไดวา user จะถูกบังคับใหเปลี่ยน password ทุกๆ 3 เดือน ซึ่งจะนําไปสูความยุงยากใน

การจดจํา และนําไปสูการจดบันทึกซึ่งจะกลายเปนความเสี่ยงใหม ดังนั้นจึงขอแนะนําวิธีการในการตั้ง password ใหงายตอการ
จดจํา และในขณะเดียวกัน ก็ใหยากตอการถูก crack (ถอดรหัส password) ดวย 

กอนอื่นมาดูกันกอนวา Password ที่ยากตอการถูก crack นั้นมีลักษณะเปนเชนไร  อันดับแรก ตองไมเปนคําทีงายตอ
การคาดเดา เชน guest, password, mydog, iloveu เปนตน ซึ่งคําเหลานี้มักจะมีอยูใน list ที่ hacker มีอยู ที่เราเรียกกันวา 
Password Dictionary 
Password ที่ดีนั้น ควรมีความยาวตั้งแต 8-14 ตัวหรือมากกวานั้น และมีสวนผสมของอักขระทั้ง 4 ประเภทดังตอไปนี้ 

1. Lowercase Alphabet หรือตัวอักษรเล็ก เชน a b c d 
2. Uppercase Alphabet หรือตัวอักษรใหญ เชน A B C D 
3. Numeric หรอื ตัวเลข เชน 1 2 3 4 
4. Special Character หรือ อักขระพิเศษ เชน ! @ # $ % ^ & * ( ) _ + 

 
เทคนิคท่ี 1 สราง Password จาก Phrase ท่ีจํางาย 

เชน  ICT is Excellence, cms 3456 ready 
เทคนิคท่ี 2 ใชอักษรตัวแรกของคําจาก Phrase 

เชน I know I can do it better for PTT  ikicdibfptt หรือ 
I bet Man U must win this season  ibmumwts 

เทคนิคท่ี 3 แทนสระหรืออักษรดวยตัวเลขหรืออักขระพิเศษ
อักษรเดิม อักษรแทน 

A 4 หรือ @ 
E 3 
I 1 หรือ ! 
O 0 
S $ 

And & 
for 4 (four) 

 



เทคนิคท่ี 4 กดปุม “Shift” คางไวขณะที่กดตัวเลขบนแปนพิมพดานบน 
เทคนิคนี้จะทําใหไดอักขระพิเศษมาแทนที่ตัวเลข เชน หากใชเบอรตอ 3456 ก็จะไดอักขระ #$%^ แทน 
 
จากการใชเทคนิคที่กลาวมาขางตนผสมผสานกัน ก็จะทําใหเราสามารถสราง password ที่มีความหลากหลาย ยากแก

การคาดเดา และงายในการจดจําครับ ลองมาดูตัวอยางการประยุกตใชกันนะครับ 
 
ICT is Excellence  ICT1$3xc3ll3nc3     BEST 
Cms3456ready  Cms#$%^r34dy      Strong 
I know I can do it better for PTT  ikicdibfptt  1k1cD1b4PTT  Strong 
I bet Man U must win this season  ibmumwts  1bMUmwTss  Strong 
 

ตัวอยาง Password ที่ดีที่สุดซึ่งยากตอการถูก Crack เชน Z3br4&H1Pp01$! 
Password ตัวอยางนี้ ยาว 14 ตัว ซึ่ง 7 ตัวแรกมีอักขระทั้ง 4 แบบ และ 7 ตัวหลังก็เชนกัน ลองเอา Password นี้ ไปทดสอบที่ 
Password Checker ของ Microsoft  ที่ 
http://www.microsoft.com/protect/yourself/password/checker.mspx  
ก็จะไดผล = BEST 
ซึ่งเทคนิคที่ใชสราง password นี้คือ การใช Phrase คือ zebra and hippo is ! (panic) และการแทนที่สระดวยตัวเลขคือ 
ใช 3 แทน E ใช 4 แทน A ใช 1 แทน i และใช 0 (ศูนย)แทน O 
 
เทคนิคท่ี 5 พิมพไทย ไดอังกฤษ 
เทคนิคนี้ใหเรานึกคําหรือวลีที่เปนภาษาไทย แลวพิมพลงไปบนแปนพิมพเลยโดยไมตองกดเปลี่ยนมาเปนภาษาไทย 
พีทีทีไอซีที  ก็จะกลายเปน  rumumuwv:umu 
อภิวัฒโนกุล ก็จะกลายเปน v4b;y<Fod6] 
สูความสําเร็จ ก็จะกลายเปน l^j8;k,legiH0 
 
จะเห็นวาเรากดแปนพิมพตัว “อ” เราจะไดเปนตัว “v” ออกมา (lowercase alphabet) 
ถากด “ธ” ก็จะไดเปนตัว “T” ออกมา (uppercase alphabet) 
เพราะใชโหมดแปนพิมพเปนภาษาอังกฤษ แตเวลาพิมพเรามองที่ตัวภาษาไทยที่เขียนอยูบนแปนพิมพ เทคนิคนี้ก็อาจสามารถนําไป
ประยุกตใชไดดีเชนกัน เนื่องจากภาษาไทยจะมีการยกแคร (กด Shift) ซึ่งจะทําใหไดอักษรภาษาอังกฤษตัวใหญ อักขระพิเศษ 
และตัวเลขอยูใน password ดวย 
 
ลองนําเทคนิคเหลานี้ไปลองประยุกตใชกันดูนะครับ 
 
 
ไชยกร อภิวัฒโนกุล, CISSP 
CSO Ext.1126 
 
“Security depends on everyone” 
If every single one acts securely, the whole organization might unavoidably be very secure. 
But if one starts to allow ignorance, the organization will soon become very weak. : CK 


