
 

The OpenSSL Heartbleed Bug Alert 

"ปัญหาของ OpenSSL และแนวทางแก้ไข" 

 “รู้จักกับ Heartbleed Bug ก่อนท่ีเลือดจะไหลหมดหัวใจ” 

 

โดย สมาคมผู้ดูแลเว็บไทย, สมาคม eCommerce, TISA, และ ACIS Cyber Lab. 

 

Heartbleed Bug คืออะไร? 

Heartbleed Bug เป็นช่องโหวค่วามเส่ียงสูงที่มีอยู่ใน OpenSSL Library ซึ่งเว็บไซตน์ับ
ล้านทั่วโลกใช้งาน Library นี้อยู่ โดยที่ OpenSSL Library นี้จะถกูเรียกใช้งานโดย 
Application ที่ต้องการเขา้รหัสการรับส่งข้อมูลโดยใช้ SSL/TLS (เช่น HTTPS, VPN, 
EMAIL) ผลกระทบที่เกิดจาก Heartbleed Bug คือการที่ผู้โจมตีสามารถเข้าถึงข้อมูลที่อยู่
ในหนว่ยความจ าหลัก (หรอื RAM นั่นเอง) ได้จากระยะไกล ซึ่งเป็นที่ทราบกนัดอียู่แล้วว่า
ข้อมูลในระหวา่งการรับ-ส่ง นัน้ จะถูกเข้ารหัสโดย SSL/TLS แต่เม่ือข้อมูลถูกส่งมาถึงผู้รับ
และเข้าไปอยู่ใน RAM นั้นจะเปน็ plaintext หรือพูดง่าย ๆ ว่า ไม่ได้ถกูเข้ารหัสแล้วนัน่เอง 



เป็นเหตุให้ข้อมูลความลับ ไม่วา่จะเป็น key ที่ใช้ถอดรหัสข้อมูล รวมถึงข้อมูลอื่น ๆ เช่น 
username/password ถูกเข้าถึงได้โดย Hacker (ขอแถมอกีนิดว่าการที่ช่องโหว่นีไ้ด้ช่ือว่า 
Heartbleed เนื่องจากตัว Extension ตัวหนึ่งใน OpenSSL Library ช่ือว่า “Heartbeat” 
เป็นตัวการให้เกิดการรั่วไหลของข้อมูล) 

 

Heartbleed Bug ได้ข้อมูลหมดทุกอย่างใน RAM เลยหรือ? 

ค าตอบคือ ไม่ จะได้ขอ้มูลเฉพาะของ Application ที่ใช้งาน OpenSSL Library นัน้ ๆ เช่น 
สมมติว่า มีเครื่อง server 1 เครื่อง ให้บรกิาร HTTPS Web, VPN, Email แล้วทั้ง 3 
บริการนี้มีช่องโหว่ Heartbleed Bug เหมือนกนัหมด การโจมทีไปที ่VPN จะไม่ได้ขอ้มูลใน 
RAM ของ Web และ Email ได้เฉพาะ VPN เองเท่านั้น (หากสงสัยวา่ท าไม ต้องตอบว่านี่
คือการท างานปกติของระบบคอมพิวเตอร์ โปรแกรมต่าง ๆ ท่ีท างานอยู่ใน RAM จะรู้สึก
เหมือนกับวา่ตัวมันเองใช้งาน RAM อยู่เพียงผู้เดียว ท้ัง ๆ ท่ีจริงแล้วมีโปรแกรมนบัร้อย
ท างานอยู่) 



 
รูปท่ี 1: ตัวอย่างการร่ัวไหลของข้อมูลจาก RAM จากช่องโหว่ Heartbleed 

 

 
รูปท่ี 2: ตัวอย่างข้อมูลส าคัญท่ีได้ 



 

 

ช่องโหว่นี้เกิดกับ OpenSSL version ใดบ้าง? 

OpenSSL version 1.0.1a – 1.0.1f 

OpenSSL version 1.0.1:beta1 – 1.0.1:beta3 

OpenSSL version 1.0.2-beta1 

 

อยากทดสอบว่าโดเมนของท่านจะโดนโจมตีได้หรือไม่? 

สามารถใช้บรกิารได้ที่ http://www.tisa.or.th/heartbleed 

โดยระบุโดเมนที่ตอ้งการตรวจสอบในช่องใส่โดเมนจากนัน้คลิกทีปุ่่ม GO 

 

ในส่วนของผู้ดูแลระบบจะรับมือช่องโหว่ได้อย่างไร? 

1. ท าการปิดช่องโหว่ ซึ่งท าได้โดย 

1.1 ท าการอัพเดท software OpenSSL และตรวจสอบหมายเลข version ให้แน่
ชัด ว่า version ของ software ได้รับการอัพเดทแล้ว 

1.2 หากตอ้งการใช้ version เดิม ให้ท าการ recompile OpenSSL Library ใหม่ 
แล้วจึงน ามาใช้งาน (ข้อมูลเพิ่มเติมได้ที่ heartbleed.com) เนื่องจาก OpenSSL เป็น 
Open Source Software 

1.3 ผู้ดูแลระบบสามารถดรูายช่ือ product ที่ได้รับผลกระทบจากช่องโหว่ และอาจ
อยู่ในความดูแลของทา่นได้ที่ 



http://www.kb.cert.org/vuls/byvendor?searchview&Query=FIELD+Reference=
720951&SearchOrder=4 

 

2. หากตรวจสอบแล้วพบวา่มีช่องโหวจ่ริง ควรประกาศให้ผู้ใช้งานไดร้ับทราบ เพราะเราไม่
สามารถรู้ไดว้่าก่อนหน้าที่เราจะรู้ตัวเราถูกโจมตีหรอืไม่ (เปน็อกีหนึ่งความพิเศษของช่องโหว่
นี้) และเสียหายไปเทา่ไร เพือ่ให้ผู้ใช้งานได้รบัมือกับการรั่วไหลของขอ้มูลได้อยา่งทันทว่งที 

 

3. สร้าง X.509 Certificates ใหม่ เพราะเป็นไปได้ว่าถา้หากถกูโจมตี ขอ้มูลของ 
Certificates อาจรั่วไหลไปได้เช่นกัน ถา้หากยังใช้ Certificate เดิมที่ข้อมูลรั่วไหลไปแล้ว 
ต่อให้เราปิดชอ่งโหว่ที่ OpenSSL แต่ข้อมูลใน Certificate เดิมก็สามารถน ามาใช้ถอดรหัส
ข้อมูลใหม่ ๆ ได ้

 

ผู้ใช้งานหากได้รับประกาศช่องโหว่จากผู้ให้บริการควรท าอย่างไร? 

รีบเปล่ียนรหัสผ่านและขอ้มูลส าคัญทีใ่ช้ยืนยันตัวตนกบัผู้ใหบ้ริการทนัที เพราะเราไม่
สามารถแนใ่จไดว้่าขอ้มูลของเราเองอยูใ่น RAM ขณะที่เกิดการโจมตีหรอืไม่ หากการโจมตี
เคยเกิดขึ้นจริง 

 

หน่วยงานในประเทศไทยที่สามารถขอความช่วยเหลือได้ 

ThaiCERT  

Email : report@thaicert.or.th 

Hotline: 1212 

Reference: http://heartbleed.com 
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